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深圳市数存科技有限公司 www.datapp.com.cn

We focus on Data & App

—— 徐胜旺

医院继AI浪潮后的
业务连续性体系建设
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医院数据安全的复盘
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www.datapp.com.cn数存科技（DatApp）

国产数据安全触碰医疗行业的比较少

1）医疗行业属于圈子效应，而非垂直效应；

2）医疗行业在数据安全出台的法规政策最多；

3）医疗行业对产品、技术的能力要求高，属于数据安全真应用；

4）医疗行业的国外替代，属于能力替代，而非替代本身（医疗信创推动较晚的原因）；

6）医疗行业出现事故，舆情较难控制，很容易发酵全国；

5）医疗行业关注有和没有，更应关注用和没用；

用户决定了品牌，品牌决定了产品，产品支撑了用户，形成用户与品牌的共振，共同成长！
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www.datapp.com.cn数存科技（DatApp）

安全的边界（可演练的安全才是真安全）

服 务

能 力

机 制

思考 确认

数据安全是备份？ 业务恢复时间及数据丢失量？ 备份恢复演练？

数据安全是CDP？ 数据库一致性是否能够确认？ 接管演练？

数据安全是双机？ 解决的是物理还是逻辑问题？ 切换演练？

数据安全是超融合？ 安全的边界是否被放大了？ 离线一个节点？

数据安全是DG？ DG的运维是否成为新的问题？ DG接管演练？

数据安全是分布式存储？ 副本的出现是为了安全吗？ 离线一个节点？

数据安全是RAC？ RAC的本质是性能还是安全？ 离线RAC节点？

数据安全是双活？ 双活与脑裂是否相伴相生？ 离线一台存储？
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www.datapp.com.cn数存科技（DatApp）

沉没时间、沉没应用、沉没风险

01 操作系统或应用软件更新（某些更新会自动开启防火墙、端口关闭等）

 容灾备份有多少种原因会导致容灾备份停止？

02 安全策略设置 03 病毒攻击的首要目标，有可能备份被攻击掉了，系统未攻击成功

04 备份设备长期使用老化，磁盘错误致备份中止

05 用户技术人员设置了错误的策略，导致备份不可用或无效

06 用户在排错过程中，中断了保护，忘记恢复保护

07 备份在最开始时，备份策略并未生效或不兼容

巡检

演练

容灾备份的智能化、便利化程度

……
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www.datapp.com.cn数存科技（DatApp）

医院数据安全的梳理与确认

可能用户需求项 医院是否要解决 法规是否有要求 / 使用缺陷 实用性要求 RTO
（业务中断时间）

RPO
（数据丢失时间） 备注

物理故障 是

《智慧医院管理分级证估标准
体系》

《互联互通标准化成熟度评测》
《电子病历系统整体应用水平

分级评价基本要求》
《信息安全技术信息系统灾难

恢复规范》
《中华人民共和国数据安全法》

有 15分钟 15分钟 硬件标准化程度高

勒索病毒 是 有 15分钟 15分钟 常态化

误删数据 是 有 15分钟 15分钟 偶发性高，风险高

Cache数据库故障 是 有 15分钟 15分钟 核心业务

Oracle数据库故障 是 有 15分钟 15分钟 核心业务

断点续传 是 有 15分钟 15分钟 异地方案可行性

业务演练时效及存档 是 有 --- --- 合规

生产系统影响度（CPU） 是 影响生产，
造成生产系统不稳定 有 --- --- 生产稳定性

生产系统影响度（内存） 是 影响生产，
造成生产系统不稳定 有 --- --- 生产稳定性

产品标准/堆砌？ 是
掌握难度大，

完全依赖于第三方，成熟度和
标准化程度过低，交付率较差

有 --- --- 方案成熟度
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CDP只是一种能力
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www.datapp.com.cn数存科技（DatApp）

批量导入

可使用EXCEL等表格清单将待安装客户端的主
机信息列表导入，无需逐个手动录入，进一步
提升部署效率。

一键推送

在管理页面上一键推送，每小时可推送部署超过1500
个客户端。推送过程中将经过系统安全验证，无需担
心非授权访问。可选自动发现主机，避免遗漏

自动适配

自动适配源端操作系统内核版本和驱动，整个
过程在线热处理，不会对生产系统产生任何影
响，更不需要源端重启。

客户端批量分发与驱动自动适配

单机部署
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www.datapp.com.cn数存科技（DatApp）

演练几分钟内可以完成

• 传统的演练：

1）准备物理环境；

演练

接管

一键演练、自动演练、编排演练环境（隔离网络等） 备份(原生)数据随时Standby

2）准备系统环境；

3）准备应用环境；

4）网络、应用、数据库等人员到场；

5）恢复数据（周期1TB/1～4小时）

6）......
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www.datapp.com.cn数存科技（DatApp）

策略模版规范安全等级

• 传统的保护策略设置：

1）按照经验设定保护策略；

制订业务保护策略模版，形成医院的保护分类等级 统一策略及模版和权限管理

定制化医院安全等级及相关策略定议：比如30分钟保护1次

定制化医院安全等级及相关策略定议：比如实时保护

2）可恢复程度属于历史概念阶段；

3）出问题时才关注保护策略；

4）无法形成信息支撑部门对外的承诺；

5）......
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www.datapp.com.cn数存科技（DatApp）

可以达成以业务可用为方向的演练机制

• 传统的演练机制：

1）针对于单个操作系统是否启动；

演练网络和接管网络内部建立开关机制，确保完整演练或接管 内嵌隔离网络，原环境演练

2）针对于网络仅基于IP地址；

3）内置的基于网络或html的链接无

      法修改，导致业务演练无法完成；

4）演练如生产IP可能导致冲突；

5）......
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www.datapp.com.cn数存科技（DatApp）

增加接管计算资源（CPU\内存）

接管资源自定义

生产机 接管机

计算（接管）资源纳管

• 传统的接管资源管理：

1）临时找服务器进行接管；

2）临时性从虚拟化划资源；

3）需要多少资源无预先配置和确认；

4）接管后的支撑能力无法确认

5）......

闲置服务器、闲置虚拟化计算资源进行统一纳管 预设、预置资源，随时待命
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www.datapp.com.cn数存科技（DatApp）

谁运维、谁负责，将运维与安全结合，责任到人 租户管理，运维管理+安全管理

三权分立（CDP做三权分立的少）确保权责清晰

• 传统的机房运维：

1）HIS应用仅关心应用；

2）数据安全管理仅关心数据安全；

3）应用的问题可能是备份的问题；

4）保护过程中的协调问题；

5）出现故障时，应用问题还是安全问题；

6）......

版
权

归
演

讲
者

所
有

H
IT

专
家

网
医

疗
信

创
九

州
行

课
件



www.datapp.com.cn数存科技（DatApp）

• 传统的保护策略设置：

1）接管后的新数据的回迁问题；

业务切换：将自动将接管机新增数据瞬间刷至目标机 在线迁移，割接数据自动补齐

2）冷迁移会导致停机时间过长；

3）业务接管及回迁成为一个巨量工程；

4）割接过程中出现的意外成为新的灾难；

5）......

生产机故障 接管机接管 在线回迁

割接神器（割接前确认，割接后应用，秒级割接，切换，回换）
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www.datapp.com.cn数存科技（DatApp）

• 传统的数据安全类产品：

1）依托于乙方技术人员；

演练束之高阁，数据安全只有用起来、玩起来才真正安全 标准流程，鼠标点击

原生产机 接管/演练机
2）存在排期或时间效率问题；

3）演练成为了口号，组织难度大；

4）产品复杂，甚至需要却本支撑；

5）......

界面简单，鼠标操作即可完成演练
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www.datapp.com.cn数存科技（DatApp）

• 可选的演练方案：

1）以操作系统启动为演练标准；

接管编排计划

演练编排计划？

基于网络心跳检测
基于应用心跳检测？

智能的演练方案，会让非计划宕机成为计划宕机 编排演练，基于应用的全域演练

2）以数据库可查询为演练标准；

3）以应用可服务为演练标准；

4）以应用可切换为演练标准；

5）......

自带编排可自动手动完成接管
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www.datapp.com.cn数存科技（DatApp）

• 传统的运维机制：

1）人员协调（时间）；

2）环境协调（时间）；

3）设备协调（时间）；

4）决策协调（时间）；

5）......

手机端APP（目前国内唯一容灾备份厂商具备）

将安全掌控于指尖，为了慎重，仅提供查看和通知权限 手机运维，手机端操作
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医院更需要的是一套数据安全体系
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

灾难恢复
 RTO时间
 切换成功率

灾备资源
 读写分离

 第二生产中心

灾备运营
 灾备监控
 预案管理
 容灾演练

数据级容灾
 RPO/RTO目标
 数据备份/恢复

灾备中心
 同城
 异地

业务级容灾
 RPO/RTO目标
 应用版本管理

生产故障 | 灾难切换

生产恢复 | 计划回切
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

灾备目标 数据一致 业务连续 流程高效 一键演练 一键切换 监管合规 数据安全

灾备
管控

监控平台

驾驶仓

灾备运行监控 切换过程监控

预案管理

自动评估

切换评估 编排管理

日常演练&灾难切换
桌面演练 容灾演练

正切&回切 灾难切换

演练检查 演练报告

灾备
能力

资产
中心

接口对接管理

产品能力

Datapp-NBP Datapp-AOB Datapp-DGG Others

核心技术

主机CDP 持续数据保护 虚拟机无代理备份 数据库复制

超融合 容器 PC机物理机 虚拟机 云主机 数据库 文件 存储 应用

业务级监控 预案级监控

事件库管理

应急预案管理 合规性文档

灾备大屏
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

Order提供全面的灾备监控功能
通过集中监控平台，用户可以清晰地掌握灾备系统的整体健康
状况，包含全景展示灾备运行状态、按业务视图展示灾备运行
状态、关注RPO指标，主动状态预警等。

平台

人员 流程
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

资产自动发现

操作系统

负载均衡

中间件

网络

数据库

…

容灾拓扑自动检测

容灾拓扑

…

集群拓扑

可视化展示

内置组件、开箱即用

API接口

…   

切换脚本

数据库切换

批量导入、导出

自动统计资产

…

脚本导出

调度管理

自动梳理
统一管理
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

<<< 业务级编排

数据级编排 >>>预
案
编
排

预
案
评
估

场景
需求

在申请的停机窗口开展容灾演练时，在切换前检查阶段就
出现阻塞点；但受停机时间严格约束，没有充足时间来处
理阻塞点，导致容灾演练失败。

能力
说明

手动评估    按月评估 自动评估 按周评估

识别潜在风险

提前响应措施

保障切换顺利

对已编制的预案进行评估，支持对接通知中心发送评估结
果，提前感知切换前检查出现的阻塞点，进一步提高切换
的成功率。

评估
方式
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

合规审计 定期汇报 历史存档
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

灾备运行监控

领导驾驶舱切换过程跟踪

业务日常监控

业务日常监控

灾备运行监控

切换过程跟踪

领导现场指挥

年度计划演练
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www.datapp.com.cn数存科技（DatApp）

数据安全体系建设目标

分布式存储

数存NBP备份系统

VM VM VM

数存NBP备份系统

主机房 灾备机房

存储系统

核心业务数据库

容灾数据库

数存AOB容灾系统 数存AOB容灾系统

容灾数据库

本异地备份

本异地容灾

本地数据库DGG容灾
本异地数据库DGG容灾

VM VM VM

数存DAR蓝光库

分布式存储

超融合
超融合

数存Order容灾
统一管理平台

结合灾备能力（AOB/Cloud、NBP、DGG），实现统一对DGG\AOB\NBP\Others…进行业务编排和统一管理

底层通过部署数存超融合和分布式存储，提供强大的算力和存储，构建容灾系统算力中心
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数存科技
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www.datapp.com.cn数存科技（DatApp）

企业荣誉

国际权威咨询机构IDC发布《IDC China Data Replication and Protection Market Overview》报告，报告显示：

图片来源于IDC

数存科技（DatApp）作为数据安全解决方案提供商，十余年来坚持自主创新研发，持续为全行业用户提供优质的数据安全解决
方案及产品服务。

据IDC 数据显示：

数存科技在
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www.datapp.com.cn数存科技（DatApp）

生态“信创”国产化
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www.datapp.com.cn数存科技（DatApp）

成功案例
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www.datapp.com.cn数存科技（DatApp）

成功案例
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深圳市数存科技有限公司
www.datapp.com.cn

谢谢！
Thank you
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